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La sécurité n’est pas qu’une affaire de logiciels !
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Ma recherche : sécurité à l’interface entre le logiciel et le matériel

Détecter
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Attaques matérielles

attaques actives: destruction du coffre-fort

attaques passives: écoute des mécanismes internes

attaques actives: laser, perturbation d’horloge...

attaques passives: timing, consommation de courant...
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Attaques matérielles

• matériel habituellement modélisé comme couche abstraite correcte

, mais
attaques possibles

• par faute : contourner les protections logicielles par des erreurs sur le matériel
• par canal auxiliaire : observer les effets de bord du matériel sur les calculs
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Fig. 7. On top is one trace’s raw measurement over 4 000 000 cycles. The peaks in the resampled trace on the bottom clearly indicate ‘1’s.

TABLE II
BIT-WISE KEY RECOVERY OVER FIVE PARTIAL KEYS.

No. Recovered key
1 10111110001100110010111101010000100...
2 10111011000111001100101101101010000...
3 10111110001110011001011110101000010...
4 10111110001110001100101111010100001...
5 10111110001110011001011100010100001...

correct the current bit of the wrong partial key, we compute the
edit distance to all partial keys that won the majority vote. To
reduce performance overhead, we calculate the edit distance,
not over the whole partial keys but only over a lookahead
window of a few bits. The output of the edit distance algorithm
is a list of actions necessary to transform one key into the
other. We apply these actions via majority vote until the key bit
of the wrong partial key matches the recovered key bit again.
Table II gives an example where the topmost 5 bits are already
recovered (underlined). The sixth key bit is recovered as ‘1’,
since all partial key bits—except for the second one—are ‘1’
(bold). The incorrect ‘0’ of the second partial key is deleted
before proceeding to the next bit. This procedure is repeated
for all key bits until the majority of partial keys reached the
last bit.

VI. EVALUATION

In this section, we evaluate the presented methods by
building a malware enclave attacking a co-located enclave
that acts as the victim. As discussed in Section III-B, we
use mbedTLS, in version 2.3.0. The small code and memory
footprint and self-containment of mbedTLS makes it easy to
use in SGX enclaves.

A. RSA Key Sizes and Exploitation

For the evaluation, we attack a 4096-bit RSA key as this
provides long-term security, based on the recommendation of
NIST [61]. Higher bit sizes are rarely used outside tinfoil-hat
environments.

Table III shows various RSA key sizes and the correspond-
ing buffer sizes in mbedTLS. The runtime of the multiplication
function increases exponentially with the size of the key.

Cache Set Detection (3min)

Prime+Probe (5 s)

Pre-Processing (110 s)

Key Recovery (20 s)

Fig. 8. A high-level overview of the average times for each step of the attack.
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Fig. 9. The 9 cache sets that are used by a 4096b key and their error rate
when recovering the key from a single trace.

Hence, larger keys improve the measurement resolution of the
attacker. In terms of cache side-channel attacks, large RSA
keys do not provide higher security but degrade side-channel
resistance [23], [62]–[64].

B. Native Environment

We use a Lenovo ThinkPad T460s running Ubuntu 16.10.
This computer supports SGX1 using Intel’s SGX driver. The
hardware details for the evaluation are shown in Table IV.
Both the attacker enclave and the victim enclave are running
on the same machine. We trigger the signature process using
the public API of the victim’s enclave.

Figure 8 gives an overview of how long the individual steps
of an average attack take. The runtime of automatic cache
set detection varies depending on which cache sets are used
by the victim. The attacked buffer spans 9 cache sets, out of
which 6 show low bit-error rate, as shown in Figure 9. For

• récupérer clés secrètes, intervalles
de frappes de clavier

• contourner sécurité système (ASLR)
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Hence, larger keys improve the measurement resolution of the
attacker. In terms of cache side-channel attacks, large RSA
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Hence, larger keys improve the measurement resolution of the
attacker. In terms of cache side-channel attacks, large RSA
keys do not provide higher security but degrade side-channel
resistance [23], [62]–[64].

B. Native Environment
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This computer supports SGX1 using Intel’s SGX driver. The
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Both the attacker enclave and the victim enclave are running
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by the victim. The attacked buffer spans 9 cache sets, out of
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Hence, larger keys improve the measurement resolution of the
attacker. In terms of cache side-channel attacks, large RSA
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Attaques par canaux auxiliaires

• exploitent l’implémentation d’un système
• basés sur des canaux qui sont en dehors de la spécification fonctionnelle,
i.e., qui ne sont pas censés véhiculer d’information utiles

• mais ces canaux peuvent faire fuiter des informations secrètes

crypto
algorithm
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Attaques physiques vs attaques microarchitecurales

Attaques par le matériel
a.k.a attaques physiques

Attaques par le logiciel
a.k.a attaques microarchitecturales

vs

Accès physique au matériel
→ appareils embarqués

Attaque à distance
→ systèmes complexes
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De petites optimisations aux attaques par canaux auxiliaires…

2014 Broadwell

2015 Skylake

2016 Kaby Lake

2017 Coffee Lake

2018 Whiskey Lake

2019 Comet Lake/Ice Lake

2020 Tiger Lake

2021 Alder Lake/Rocket Lake

2022 Sapphire Rapids

2023 Meteor Lake

2024 Arrow Lake

• nouvelle microarchitecture tous les ans

• amélioration de performance ≈ 5%
• très petites optimisations: caches, prédicteurs
de branchements…

• les attaques viennent de ces optimisations
• un attaquant obtient des informations d’un
processus victime (vulnérable) en espionnant
l’usage du matériel
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Attaques par canaux auxiliaires : les deux faces d’une même pièce

Matériel Logiciel

&
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Questions de recherche

RQ1. Quels composants matériels sont vulnérables…
… et comment les exploiter pour faire fuir des données ?

RQ2. Quelles implémentations logicielles sont vulnérables…
… et comment mener ces attaques en pratique ?
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RQ1 : Un exemple d’attaque

valeur secrète !
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Qu’est-ce qui vient de se passer ?

attaque sur le cache exploite les différences 
de temps des accès à la 
mémoire
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Qu’est-ce qui vient de se passer ?

attaque sur le cache exploite les différences 
de temps des accès à la 
mémoire

attaquant surveille les 
lignes accédées par la 
victime, pas le contenu
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L’attaque sur le cache Flush+Reload

Espace d’adressage victime Cache Espace d’adressage attaquant

#1 : Mémoire partagée entre l’attaquant et la victime → cache partagé
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L’attaque sur le cache Flush+Reload
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L’attaque sur le cache Flush+Reload

Espace d’adressage victime Cache Espace d’adressage attaquant

#1 : Mémoire partagée entre l’attaquant et la victime → cache partagé

#2 : Attaquant flushe la ligne de cache partagée

#3 : Victime accède à une donnée

reload

#4 : Attaquant recharge (reload) la ligne : apprend l’accès de la victime
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Conclusion RQ1

Translation look�aside buffer

USENIX Sec'18

CPU Ports

S&P'19

L1d, L1i, L2 cache

BSDCon'05, CT-RSA'06, 

ASIACCS'20

Branch Prediction

CT-RSA'07

GPU

S&P'18

Ring Interconnect

USENIX Sec'21, DIMVA'21

LLC attacks

USENIX'14, S&P'15

DRAM

USENIX Sec'16

État de l’art aujourd’hui: chaque composant partagé par deux processus
est un potentiel vecteur d’attaque par canal auxiliaire
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RQ2 : Comment on fixe ça dans les logiciels ?

Problème ?

Solution !

Vulnérabilité canal auxiliaire
Tout branchement ou accès
mémoire dépendant d’un secret

→
Programmation constant time
Pas de banchement ou d’accès
mémoire dépendant d’un secret

Ça a l’air facile non ?
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Des attaques partout...

+ CVE-2005-0109, CVE-2013-4242, CVE-2014-0076,
CVE-2016-0702, CVE-2016-2178, CVE-2016-7440,
CVE-2016-7439, CVE-2016-7438, CVE-2018-0495,
CVE-2018-0737, CVE-2018-10846, CVE-2019-9495,
CVE-2019-13627, CVE-2019-13628, CVE-2019-13629,
CVE-2020-16150, CVE-2020-36421, CVE-2023-5388,
CVE-2023-6135, CVE-2024-37880 …

Des. Attaques. Partout.
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Comparaison de vulnérabilités récentes (2017-2022) et anciennes

1996 2005 2007 20142011 2017 2019 2021
square-and-multiply

RSA decryption

sliding window
RSA decryption

T-tables
AES encryption

binary GCD
RSA decryption

Montgomery ladder
(timing)

ECDSA signing

Montgomery ladder
(cache)

ECDSA signing

wNAF mult.
ECDSA signing

bignum arithmetic Hash-to-element 
function

binary GCD
RSA keygen

ECDSA signing
SM2 signing

wNAF mult.
SM2 signing

sliding window
RSA keygen

sliding window
SRP protocol

T-tables
PRG

Gaussian sampling

wNAF mult.
key handling
binary GCD
key handling
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Les mêmes vulnérabilités reviennent à la surface, pourquoi ?

Nouveaux contextes

• génération de clés
• traitement des clés
• génération de nombres
aléatoires

Nouvelles bibliothèques

• implémentation RSA ”sliding
window” dans MbedTLS (2017)

• attaques Bleichenbacher dans
MbedTLS, s2n, et NSS (2019)

• le code vulnérable reste dans la bibliothèque (surtout pour OpenSSL)

• vulnérabilités trouvées dans OpenSSL mais patchs non propagés aux autres
bibliothèques
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Conclusion RQ2

La plupart des vulnérabilités proviennent de code déjà identifié comme étant
vulnérable

Beaucoup d’outils (académiques) existants, mais

• peu connus, peu utilisés, peu utilisables
• toujours des limitations techniques
• des architectures de bibliothèques cryptographiques très complexes
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Conclusions

• papier séminal par Kocher en 1996 : près de 30 ans de recherche
• domaine en expension : forte augmentation du nombre d’articles depuis 2015
• les attaques microarchitecturales nécessitent :

• la compréhension et le contrôle bas niveau du matériel → microarchitecture,
rétro-ingénierie

• la compréhension très fine du logiciel → analyse de programme, compilation,
cryptographie

→ il y a du travail dans toutes les couches d’abstraction !



Merci !

Contact

clementine.maurice@cnrs.fr
@BloodyTangerine / @bloody-tangerine.bsky.social



Cybersécurité à la loupe : du logiciel au matériel

Clémentine Maurice, Chargée de recherche CNRS
Laboratoire CRIStAL, équipe Spirals
1er Octobre 2025—Bar des sciences, Université de Lille


